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- Ubersetzung -

1. Hintergrund

Einer der wesentlichen Stltzpfeiler des Datenschutzes war schon immer das Recht des Betroffenen,
Uber seine Daten zu bestimmen. Ein wesentliches Element dieser Kontrolle ist das Recht, die eige-
nen Daten geléscht zu bekommen, wenn sie rechtswidrig verarbeitet werden oder wenn der Betrof-
fene ihrer Verarbeitung nicht langer zustimmt. Der klrzliche Vorschlag der Europdischen Kommissi-
on fur einen neuen Regulierungsrahmen versucht, dieses Recht zu stéarken, indem er ein ,Recht auf
Vergessen® durch andere und im Web vorsieht. Dies gilt unbeschadet von solchen Fallen, in denen
es ein legitimes und rechtlich gerechtfertigtes Interesse gibt, Daten veréffentlicht und sichtbar zu
halten, wie etwa in Medienarchiven oder zum Zwecke historischer Aufzeichnungen, und es ist klar,
dass das Recht auf Vergessen nicht a priori Vorrang vor dem Recht auf freie MeinungsauBerung
oder der Medienfreiheit haben kann'.

Angesichts der Struktur des Webs sind viele Einzelfragen im Hinblick darauf, wie ein solches ,Recht
auf Vergessen® implementiert werden kénnte, sowohl auf der technischen als auch auf der juristi-
schen Seite immer noch ungeldst. Personenbezogene Daten (und jegliche andere Informationen),
werden sehr wahrscheinlich 6ffentlich zugénglich bleiben, wenn sie einmal online verdéffentlicht sind,.
Sogar wenn sie auf der urspriinglichen Webseite geléscht werden, kébnnen sie vor der Léschung auf
anderen Seiten verlinkt oder gespiegelt werden. Das Web weif3 nicht zu ,vergessen” und gegenwar-
tig ist kein einfaches technisches Werkzeug verfugbar, das die systematische Léschung von Daten
im Web sicherstellen kdnnte (d. h., dem Web das Vergessen beibringen kénnte). Kurz gesagt, es
gibt keinen ,Léschknopf* und es ist zweifelhaft, ob es ihn jemals geben wird.

Dennoch gibt es bereits heute Wege, das Recht des Einzelnen auf Vergessen in einem gewissen
AusmalfB zu schitzen, indem man sich Werkzeuge zu Nutze macht, die Administratoren von Websei-

' The EU Data Protection Reform 2012: Making Europe the Standard Setter for Modern Data Protec-
tion Rules in the Digital Age, Viviane Reding SPEECH/12/26, Innovation Conference Digital, Life,
Design, Mlnchen, 22. Januar 2012,
http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/12/26; fir eine Kritik dieses
Ansatzes s. Rosen, The Right to Be Forgotten, 64 Stan. L. Rev. Online 88
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ten zur Verfligung stehen’, um die freie Verfligbarkeit personenbezogener Daten zu begrenzen, wie
auch durch Nutzbarmachung der Méglichkeiten von Suchmaschinen. Im gegenwartigen Web kénnte

das Recht auf Vergessen’ besser als ein ,Recht, nicht gefunden zu werden® interpretiert und umge-
setzt werden.

2. Die Aussichtender Nutzer, die Kontrolle liber ihre personenbezogenen Daten im Web
zuriickzugewinnen

Die zunehmende Verdffentlichung personenbezogener Daten im Web in den letzten Jahren hat zu
neue Herausforderungen und Risiken des Schutzes der Privatsphare der Blrger Anlass hervorgeru-
fen und gleichzeitig zur Verschéarfung existierender Risiken gefuhrt. Das Aufkommen sozialer Netz-
werke hat in diesem Zusammenhang eine besonders wichtige Rolle gespielt’.

Waéhrend in diesem Zusammenhang Technologien zur Férderung der Veréffentlichung und verflig-
bar machen von Daten — einschlieBlich personenbezogener Daten — im Web dramatische Fortschrit-
te gemacht haben, scheint die Entwicklung von Technologien zur Kontrolle der Verflgbarkeit solcher
Daten im Web immer noch in den Kinderschuhen zu stecken. Wahrend Arbeiten flir ein ,policy-
aware Web* in der vergangenen Dekade stattgefunden haben, scheinen wir immer noch weit von
jeglichen effektiven, einfach zu nutzenden und breit verfligbaren Werkzeugen entfernt zu sein, die es
Burgern ermdéglichen wirden, die Kontrolle Uber ihre eigenen Daten auch nur in einem begrenzten
MaB (zurlck-) zu gewinnen, wenn diese einmal im Web verdffentlicht worden sind.

Ein mégliches Entwicklungsziel fir solche Technologien kénnte die Férderung der Léschung aller
Kopien von Daten auf jeglichen Geraten oder in jeglichen Speichern sein, in denen sie aufbewahrt
werden. Gegenwartig kénnte dies wohl Probleme hinsichtlich der Skalierbarkeit aufwerfen (sogar
wenn ein automatisierter Ansatz gewahlt wird), besonders, wenn Daten im Laufe der Zeit von der
Gemeinschaft der Nutzer im Web verbreitet, weiter verfeinert oder re-kontextualisiert worden sind.
Es gibt gegenwartig keine technische Mdglichkeit, alle Kopien eines Objekts und Kopien von Infor-
mationen, die mit diesem Objekt im Web zusammenhé&ngen, zu identifizieren und zu lokalisieren.
Allerdings kénnte dies in einem zukUlnftigen ,policy-aware Web*“ mdglich sein.

Fir neu erzeugte Daten kdnnte die Verflgbarkeit im Web durch das Setzen von zeitlichen Begren-
zungen (Verfallsdaten) im Bezug auf das jeweilige Objekt begrenzt werden. Dies kann auf vielen
Wegen erreicht werden. Beispielsweise kénnte man Daten mit ,aktiver® (ausfihrbarer) Software ver-
binden, die interveniert, wenn das Verfallsdatum erreicht ist, um die Anzeige der Daten auf einem
Bildschirm zu deaktivieren oder die Mdglichkeit, Screenshots von einem Bild zu erstellen, zu blockie-
ren oder den urspriinglichen Inhalt zu I6schen oder zu verschlisseln. Alternativ kénnen Daten auch

* Eine solche Sammlung von Werkzeugen sind die Google Webmaster Tools, die es Webmastern
ermoglichen, zu sehen, wie Google ihre Site durchsucht und indexiert, und es Webmastern ermég-
licht, zu beeinflussen, wie die indexierten URLs angezeigt werden. Ein Link zu den Werkzeugen ist
unter http://www.google.ca/webmasters/ verfligbar.
’ Man beachte, dass der Ausdruck ,Recht auf Vergessen* in diesem Papier in einem weiteren Sinne
genutzt wird als in dem Entwurf der Datenschutzgrundverordnung der Europaischen Union, und
dass dieses Papier keine Aussage enthalt, ob ein ,Recht auf Vergessen® in dieser Verordnung um-
esetzt werden soll oder nicht.

Vgl. Bericht und Empfehlung dieser Gruppe zum Datenschutz in sozialen Netzwerkdiensten —
,Rom Memorandum® (Rom (ltalien), 3. — 4. M&rz 2008); http://www.datenschutz-
berlin.de/attachments/470/675.36.13.pdf
* Fir einige existierende Vorschlage zur Schaffung eines ,policy-aware Web*“ vgl. FuBnote 27 auf
Seite 10 des ,Rome Memorandum® (FuBnote 4 oben). Das Konzept des policy-aware web kombi-
niert verschiedene existierende Technologien, namentlich strukturierte Daten, Identitdtsmanage-
ment, Zugriffskontrolle und ,sticky policies” (d. h. Nutzungsregeln, die zusammen mit den Daten
selbst verbreitet werden).
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mit einem Verfallsdatum ,markiert* werden, sodass alle Server, die mit dem Objekt umgehen, dieses
Datum berucksichtigen und die Daten nach dem Verfallsdatum entfernen kdnnen.

Weitere interessante Beispiele, wie die Lebenszeit neu generierter Daten im Web angepasst werden
kann, werden von einigen anderen neu entstehenden Anwendungen gegeben. Zum Beispiel kénnen
Nutzer ein sicheres Overlay-Netz benutzen, das die Sichtbarkeit von Inhalten, wie z. B. einer Nach-
richt oder eines Bildes durch Nutzung von Ende-zu-Ende-Sicherheit und Zugriffskontrollregeln auf
eine Gruppe beschrankt, die zu dem selben Overlay-Netzwerk gehért. In wiederum anderen Anwen-
dungen bleibt eine Textnachricht im Mobilfunk bis zu einem bestimmbaren Verfallsdatum zu einem
Nutzer verflgbar. SchlieBlich kénnen ,Nutzer-zentrierte“ Lésungen genannt werden, bei denen der
legitime Eigentimer eines Datums selektiv Zugriff darauf gewahren kann, indem er Links zu dem Ort
verdffentlicht, wo die Daten in Wirklichkeit nur in einem spezifiziertem Zeitraum gespeichert sind.

Diese Beispiele kdnnen als Bausteine fir ein zukinftiges ,policy-aware Web* dienen. Allerdings ist
eine Menge grindlicher Forschung und Entwicklung nétig, um diese Elemente zu effektiven Werk-
zeugen flr den besseren Schutz der Privatsphéare der Blrger weiterzuentwickeln. Die Arbeitsgruppe
ruft die relevanten Akteure in diesem Feld (Industrie, Wissenschaft und Regierungen) dazu auf, ihre
Anstrengungen weiter zu verstarken, um hier Fortschritte zu machen.

3. Beschrankung der Verfligbarkeit personenbezogener Daten im Web durch Kontrolle
ihrer Indexierbarkeit durch Suchmaschinen

Ein weiter Baustein zur Beschrankung der Verflgbarkeit und ein Beitrag zur L6schbarkeit von Daten
im gegenwartigen Web besteht in der Beschrankung ihrer Verfligbarkeit in den Ergebnissen von
Anfragen bei Suchmaschinen’. Dies ist bereits jetzt technisch méglich und steht Website-
Administratoren als Option zur Verfligung. Sie beruht im Wesentlichen auf zwei Alternativen: Dem
_robots.txt-Protokoll” und der Nutzung von an ein Objekt gebundenen Markierungen (,tags*), um zu
signalisieren, dass ein bestimmter Inhalt oder eine bestimmte Seite nicht von einer Suchmaschine
indexiert werden soll.

Das ,robots.txt-Protokoll* arbeitet mit einem kleinen Satz von Instruktionen, die in einer Text-Datei
codiert sind (der ,robots.txt“-Datei), die im Wurzelverzeichnis einer Domain enthalten ist (z.B.
http://example.com/robots.txt). Die Datei wird, falls sie vorhanden ist, von einem Crawler (einem
Programm, das von Suchmaschinen genutzt wird, um eine Momentaufnahme einer Website zu er-
stellen) vor der Indexierung der jeweiligen Website gelesen. Die betreffenden Instruktionen erlauben
es, bestimmte Crawler dazu aufzufordern, bestimmte Dateien und/oder Verzeichnisse auf der Web-
site zu ignorieren. Die Instruktionen werden von Crawlern durch Textvergleich alphanumerischer
Zeichenketten in der Reihenfolge ausgefiihrt, in der sie in der robots.txt-Datei enthalten sind. Zu den
Anwendungsgrenzen des Protokolls zahlen das Fehlen einer ausreichenden Skalierbarkeit, dass es
mit ftp-Servern nicht funktioniert und dass die Information verloren geht, wenn Inhalte von einer
Website kopiert werden’,

Alternativ kbnnen verschiedene Kategorien von Markierungen (,tags“) als Attribute einer spezifi-
schen Web-Seite genutzt werden (aber auch in Verbindung mit individuellen Elementen einer spezi-

®S. auch Recommendation CM/Rec(2012)3 des Europarats zum Schutz der Menschenrechte in
Bezug auf Suchmaschinen.

" Das ,robots.txt-Protokoll“ wird auch als ,Robots Exclusion Protocol* und als ,Robots Exclusion
Standard” bezeichnet. Das Protokoll ist in einem abgelaufenen ,Internet Draft“ der IETF definiert,
online verflgbar unter http://www.robotstxt.org/norobots-rfc.txt .

® Manchmal kénnen auBerdem Veranderungen bei Web-Inhalten und/oder Praferenzen bei der Inde-
xierung nicht in Suchergebnissen widergespiegelt werden. Es hat sich als bedeutsames Problem
erwiesen, Suchmaschinen dazu zu bringen, ihre Indizes zu aktualisieren.
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fischen Seite, wie einem Bild oder einer Datei darin), um zu signalisieren, dass das Objekt/die Seite
nicht in die Ergebnisse einer Suchanfrage aufgenommen werden sollte.

Es sollte betont werden, dass diese Ansatze beide vollstandig auf Netz-Etikette (d. h. auf die Koope-
ration der betroffenen Parteien) basieren. Als solche sind sie nur sehr schwer durchzusetzen. lhre
Implementierung durch Websites und Einhaltung durch Suchmaschinen ist véllig freiwillig. Wahrend
sie die Risiken der Indexierung, die durch Verlinkung von Webseiten Dritter verursacht werden, ab-
schwachen kénnen, kénnen sie nicht per se sicherstellen, dass ein bestimmtes Informationsobjekt
niemals durch eine Suchmaschine indexiert werden wird, besonders, wenn dieses Objekt 6ffentlich
zuganglich ist und von anderen Webseiten mit anderen Zugangsregeln fir Crawler verarbeitet wer-
den kann’.

4. Empfehlungen fiir Website-Administratoren

Website-Administratoren spielen eine entscheidende Rolle in den beiden oben beschriebenen Kate-
gorien der Léschung, und zwar durch ihre Mdglichkeit, die Verfligbarkeit von Daten und die
Indexierbarkeit von Objekten zu begrenzen. Um zu den o. g. Zielen beizutragen, gibt die Arbeits-
gruppe die folgenden Empfehlungen:

e Betreiber von Websites sollten ihre Nutzer dartber informieren, welche personenbezogenen
Daten sie aufbewahren und fir welche Zwecke. Sie sollten ihren Nutzern einen einfachen
Mechanismus fur die Auskunft Gber ihre personenbezogenen Daten zur Verflgung stellen,
und ihnen erlauben, diese zu berichtigen und/oder dauerhaft zu I6schen, wie es in der exis-
tierenden Datenschutzgesetzgebung vorgesehen ist. Solche Auskunftsmechanismen sollten
nutzerfreundlich sein und sollten nicht zu zusatzlichen Kosten fir Nutzer fihren oder ihnen
ungerechtfertigte Verzégerungen oder praktische Belastungen aufblrden.

e Auf spezifische Anforderung eines Betroffenen, und wenn keine anderen legitimen Interes-
sen oder gesetzlich bindende Beschrankungen existieren, sollten Webmaster die relevante
Information umgehend von ihrer Website entfernen. Zusétzlich sollten sie Anbietern von
Suchmaschinen signalisieren, den betreffenden Teil der Website zu re-indexieren, um die
Daten auch aus dem Suchindex und existierende Kopien im Cache von Suchmaschinen 16-
schen zu lassen.

e Webmaster sollten ihren Nutzern spezifische Werkzeuge zur Verfiigung stellen, die es ihnen
erlauben, ihre Indexierungs-Préaferenzen fiir die Suche individuell anzupassenm. Alternativ
kénnte auch die Nutzung des ,noindex“-meta-tag erwogen werden, dass in dem HTML-Code
der betreffenden Seite oder in dem HTTP-Header eingebunden wird oder der sitemap.xml-
Datei, um die relevanten Suchpréaferenzen im Zusammenhang mit bestimmten Objekten zu
signalisieren'".

®S. in dieser Hinsicht auch die Empfehlungen, die im ,gemeinsamen Standpunkt zu Datenschutz bei
Suchmaschinen im Internet®, wie 1998 verabschiedet und 2006 Uberarbeitet, enthalten sind;
http://www.datenschutz-berlin.de/attachments/237/WP_Suchmaschinen de.pdf

" Vgl. den von der ,blogger.com“-Plattform zur Verfligung gestellten Mechanismus, der es Nutzern
ermdglicht, ihre Indexierungs-Praferenzen in einem besonderen Formular anzulegen, das bei der
Einrichtung des blog-services auszufullen ist und den Webmaster anweist, wie er seine eigene
robots.txt-Datei konfigurieren soll (http://buzz.blogger.com/2012/03/customize-your-search-
Qreferences.html).

Diese Empfehlung ist besonders relevant in dynamischen Umgebungen oder auf komplexen Web-
seiten, wo die robots.txt-Lésung nicht ausreichend mit der GréBe der Webseite skalieren kénnte. Ein
Beispiel der Nutzung der robots.txt-Kommandos, um einer Suchmaschine das Verfallsdatum einer
Seite zu signalisieren, ist verfligbar unter http://googleblog.blogspot.fr/2007/07/robots-exclusion-
protocol-now-with-even.html. In gleicher Weise signalisiert die sitemap.xml-Datei, wie oft sich eine
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e Besondere Sorgfalt sollte beim Schreiben der robots.txt-Datei im Bezug auf die lexikalische
und semantische Korrektheit der Anweisungen wie auch ihrer inhdrenten logischen Konsis-
tenz gewidmet werden (um gegensatzliche und/oder tberlappende Anweisungen zu vermei-
den). Es sollte betont werden, dass ein Crawler in Ermangelung spezifischer Ausschluss-
Anweisungen in der robots.txt-Datei annehmen wird, dass der Administrator die Indexierung
der Website oder die Indexierung bestimmter Unterverzeichnisse gestattet (d. h. ein Crawler
wird annehmen, dass der Inhalt der Website flir Suchmaschinen verfligbar gemacht werden
soll).

e Es sollte beachtet werden, dass das robots.txt-Protokoll nicht fir die Regelung des Zugriffs
auf besonders ,riskante” Inhalte wie Verkehrsdaten elekironischer Kommunikationsdienste,
Inhalte von SMS-Nachrichten, Speicher von Anrufbeantwortern, Aufenthaltsdaten, Finanzda-
ten etc. geeignet, noch dass es zur Verhinderung des Zugangs zu spezifischen administrati-
ven Bereichen einer Website gedacht ist. Das robots.txt-Protokoll ist kein Ersatz fir Ver-
schlUsselung oder Zugriffskontrollmechanismen.

e Wenn ein Webmaster zu signalisieren beabsichtigt, dass bestimmte Seiten und/oder Dateien
nicht von Suchmaschinen indexiert werden sollen, sollte besondere Sorgfalt auf die Auswahl
der URLs verwendet werden. Tatsachlich kénnte, da die robots.txt-Datei 6ffentlich sichtbar
ist, das Vertrauen auf ,selbsterklarende” URLs letztlich die Verfugbarkeit der betreffenden In-
halte erhéhen und damit die Vorteile des Protokolls zunichtemachen. Der Inhalt der
robots.txt-Datei ist fir Hacker besonders wertvoll, wie auch fir jede andere Instanz, die ver-
sucht, personenbezogene Daten zu verbreiten oder zu beschaffen.

5. Empfehlungen fir Suchmaschinen

Als eine ihrer Kernakti\{ltéten arbeiten Anbieter von Suchmaschinen tberwiegend als Informations-
vermittler/Intermediare ". Allerdings gibt es auch bestimmte Arten der Verarbeitung, fir die sie als
eigenstandige verantwortliche Stellen agieren.

Insbesondere fiihren einige Suchmaschinen viele verschiedene Aktivitaten durch, die von der Inde-
xierung von Webseiten bis zur zeitweisen Speicherung des diesbezlglichen Inhalts reichen, um
Nutzern das Auffinden der Informationen in Fallen zu ermdéglichen, in denen ein Server und/oder
Link abgeschaltet/nicht verfligbar ist. Dieses ,,Caching” stellt eine Wiederverdéffentlichung dar, fir die
der Anbieter der Suchmaschine als verantwortliche Stelle betrachtet wird".

Dementsprechend werden die folgenden Empfehlungen fir Anbieter von Suchmaschinen unter-
schieden im Hinblick auf die unterschiedlichen Rollen, die sie spielen.

Webseite verandern kann, und die Prioritat, die ein Webmaster einer URL beimisst, was der Such-
maschine erlaubt, die angemessene Auffrischungsgeschwindigkeit zu wahlen. Vgl. auch
http://lists.w3.org/Archives/Public/public-privacy/20120c¢tDec/0224.html

* Vgl. die Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit Suchmaschinen (WP
148) der Artikel-29-Datenschutzgruppe der Europaischen Datenschutzbeauftragten
(http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp148 de.pdf). Man beachte, dass
diese Angelegenheit gegenwartig vor dem Europaischen Gerichtshof verhandelt wird.

* Wie in der Stellungnahme zu Suchmaschinen von der Artikel-29-Datenschutzgruppe der européi-
schen Datenschutzbeauftragten (WP 148) betont wird, ist ,.... jegliche Zwischenspeicherung von auf
indexierten Webseiten enthaltenen, personenbezogenen Daten Uber diesen aus Griinden der tech-
nischen Verflgbarkeit notwendigen Zeitraum hinaus (...) als eine unabhangige Neuverffentlichung
anzusehen. Nach Auffassung der [Artikel-29-] Arbeitsgruppe liegt die Verantwortung flr die Einhal-
tung der Datenschutzgesetze hier beim Anbieter derartiger Caching-Funktionalitaten in seiner Rolle
als Verantwortlicher fUr die Verarbeitung der personenbezogenen Daten, die in den zwischenge-
speicherten Verdffentlichungen enthalten sind.”




BloBe Indexierung

Suchmaschinen sollten die von den Websites in Bezug auf die Inhalte, die sie enthalten aus-
gedrickten Praferenzen immer respektieren, sei es durch die robots.ixt-Datei oder durch an-
dere ,noindex“-Markierungsmechanismen, einschlieBlich Anweisungen zu Verfallsdaten. Sol-
che Indexierungs-Praferenzen kénnen vor der ersten Durchsuchung der Website ausge-
driickt werden, oder nachdem sie schon durchsucht worden ist. Im letzteren Fall sollten Ak-
tualisierungen der von einer Suchmaschine durchgefiihrten Indexierung so schnell wie még-
lich durchgefiihrt werden.

Suchmaschinen sollten die Effizienz ihrer Kommunikationskanéle mit Webmastern erweitern,
um schnell Uber jegliche Veranderung der Indexierungs-Praferenzen in Kenntnis gesetzt zu
werden, die von Webmastern durch die geeigneten Anweisungen des robots.txt-Protokolls
ausgedriickt werden, oder von jeder Verédnderung von Objekten innerhalb einer Website. Die
Aktualisierungs/Berichtigungs-Prozeduren sollten so datenschutzfreundlich wie méglich sein
— insbesondere sollten keine zusatzlichen personenbezogenen Daten von Nutzern verlangt
werden, die verlangen, dass bestimmte personenbezogene Daten aktualisiert/berichtigt wer-
den.

Suchmaschinen sollten ihre Crawling-Haufigkeit den Suchpraferenzen der Webmaster an-
passen. Sie sollten auch jegliche Anforderungen von Webmastern zur Re-Indexierung ihrer
Webseiten oder von Teilen davon infolge der L6schung oder Berichtigung von personenbe-
zogenen Daten unverziglich ausfihren.

Da es bisher keine konsistente Interpretation der in einer robots.txt-Datei oder anderen Sig-
nalisierungsmechanismen fur Indexierungspraferenzen (z. B. Metatags, sitemap.xml.-
Dateien) enthaltenen Anweisungen durch Suchmaschinen gibt, ist schwer vorherzusagen,
welchen Einfluss solche Mechanismen auf die Indexierung einer Website durch die verschie-
denen Crawler haben wird. Es ist wiinschenswert, dass sich Suchmaschinen in dieser Hin-
sicht auf einen ,modus operandi* einigen. Die flr die einzelnen Befehle anwendbaren Me-
chanismen sollten in klarer Weise auf einer Seite beschrieben werden, auf die von Nutzern
leicht zugegriffen werden kann (z. B. von den Hauptseiten des Suchmaschinenportals).

Suchmaschinen sollten in einem gréBeren MaBe in die Unterstitzung von Website-
Administratoren eingebunden sein, indem sie Anleitungen und/oder Werkzeuge fir die auto-
matisierte Analyse von Indexierungs-Praferenzen zur Verfugung stellen. Dies wird Adminis-
tratoren ermdglichen, zu Uberprifen, welche Effekte die von lhnen gegebenen Befehle in Be-
zug auf die Indexierung haben werden.

Suchmaschinen sollten die Terminierung und Kriterien des ,crawling“, das sie auf einer be-
stimmten Website durchflihren, klarer spezifizieren, so dass Administratoren und Nutzer in
vernlnftiger Weise abschatzen kénnen, wie lange eine bestimmte Information als Sucher-

gebnis verfugbar bleibt.

Zeitweise Speicherung von durchsuchten Informationen

Suchmaschinen sollten spezifische Crawler implementieren, wenn sie beabsichtigen, Daten
nach verschiedenen Kategorien und fiir verschiedene Zwecke (z. B. generelle Indexierung,
Nachrichten, Bilder, etc.) zu gruppieren, um Administratoren von Webseiten zu ermdglichen,
den Kontext, in dem Informationen ver6ffentlicht werden, besser zu kontrollieren.

Bei der Indexierung einer Website sollten Suchmaschinen komplexere und granularere In-
struktionen fir inre Crawler zulassen, wie beispielsweise die folgenden:
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o Die Erlaubnis zur Indexierung von Informationen fir bestimmte Zwecke (z. B.
Allzweck-Suchmaschinen vs. Nachrichten-Suchmaschinen, etc.)";

o die Erlaubnis, Informationen zeitweise fur bestimmte Zwecke zu speichern, ein-
schlieBlich diesbezlglicher Zeitbegrenzungen (z. B. caching, snippets);
die Erlaubnis, Informationen fir bestimmte Zwecke an Dritte weiterzugeben;
die Erlaubnis, die abgefragten Informationen fiir bestimmte Anwendungsfalle” basie-
rend auf dem Vorkommen von Eigenschaften, wie geografischer Lage oder IP-
Adressradumen zu verarbeiten.

e Wo die Durchsuchung eine zeitweisen Speicherung von Inhalten einer Website flir andere
Zwecke zur Folge hat, als es Nutzern zu ermdglichen, auf diese Inhalte im Falle zuzugreifen,
dass der betreffende Server/das betreffende Netzwerk abgeschaltet/nicht verflgbar ist, soll-
ten Suchmaschinen die Administratoren von Websites mit eindeutigen, spezifischen Informa-
tionen Uber den Zeitablauf versorgen und Uber technische Mechanismen, die fir diese Spei-
cherung gelten.

e Suchmaschinen sollten aufgrund spezifischer Anforderungen von Webmastern durch deren
Such-Praferenzen jegliche Cache-Kopie der von Webseiten abgerufenen Daten unverziglich
I6schen, und sollten von der weiteren Verarbeitung dieser Daten absehen, um das Risiko der
Verbreitung der Daten und deren GbermaBiger Exponierung zu begrenzen.

6. Ein abschlieBender Vorbehalt

In diesem Papier hat die Arbeitsgruppe Werkzeuge fir die Kontrolle der Verfigbarkeit (personenbe-
zogener) Daten im Web untersucht, die heute fir Nutzer, Webmaster und Suchmaschinen verfligbar
sind, zumeist gegrundet auf die Begrenzung der Verflgbarkeit von Inhalten auf einer Website ent-
weder durch Anwendung von (automatisierten) Léschmechanismen'® oder durch die Implementie-
rung von Protokollen zur Signalisierung von Suchpraferenzen. Es sollte daran erinnert werden, dass
letztere immer noch auf einfachen ein/aus- (binaren) Regeln fiir Crawler beruhen, die vor tber 15
Jahren entworfen wurden. Im Gegenzug sind Suchmaschinen Uber die Jahre immer komplexer ge-
worden und der ehe simple Inklusions-/Exklusionsmechanismus, der dem betreffenden Protokoll
zugrunde liegt, ist nicht Ianger vollsténdig féhig, das fortwahrend wachsenden Ausmal der Gewin-
nung und Speicherung von Daten zu bewaltigen. Es sollte z. B. herausgestellt werden, dass die Ver-

" Vgl. z. B. die von der italienischen Kartellbehérde verlauteten Feststellungen infolge einer Be-
schwerde der italienischen Vereinigung der Zeitungsverleger gegen Google. Danach verpflichtete
sich Google 6ffentlich auf eine Reihe von MaBnahmen, um Verlage mit Werkzeugen auszustatten,
die ihnen dabei helfen sollen, zwischen der Indexierung von Inhalten auf der allgemeinen Suchma-
gchine und der Indexierung auf der Nachrichten-Suchmaschine zu unterscheiden.

Wegen der zunehmend komplexen Anwendungsfalle, die auf die von Suchmaschinen durchsuch-
ten Informationen anwendbar sind, kénnte es angemessen sein, das gegenwartige Muster umzu-
drehen, nachdem Crawler eine Information lesen dirfen, wenn eine Anweisung formal inkorrekt ist
oder von dem Crawler nicht interpretiert werden kann. Wenn es sich als unméglich erweist, eine
komplexe Menge von Anweisungen zu interpretieren, sollte dies automatisch als ein Verbot der In-
dexierung/Speicherung durch den Crawler interpretiert werden.

* Es ist hervorzuheben, dass aufgrund der &ffentlichen Natur des Web andere Zugriffskontrollme-
chanismen wie die Authentifizierung von Nutzern und/oder Verschliisselung von Daten implementiert
werden sollten, wenn der Administrator einer Website Inhalte aus der ,Offentlichkeit” entfernen
mdochte.
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fugbarkeit von Daten (einschlieBlich Daten, die Nutzer Uber sich selbst preisgeben), in Kombination
mit Gesichtserkennungstechniken und Aufenthaltsinformationen, letztendlich eher die Indexierung
von Individuen als nur von Inhalten oder Informationen erméglichen kann. Ein vordringliches Au-
genmerk auf diese Aspekte ist deswegen notwendig.

Ein anderer, zukinftiger technologischer Durchbruch fir den besseren Schutz personenbezogener
Daten im Web kdnnte die Entwicklung des “policy-aware, semantic Web” sein, in dem Daten un-
trennbar mit Attributen (z. B. einer “Bedeutung”) und Zugriffsregeln verknupft werden kdnnten. Dies
wurde auf der einen Seite die Schaffung von neuen Beziehungen zwischen Daten ermdglichen und
das Konzept einer vernetzten Welt erweitern, und auf der anderen Seite effektivere Mechanismen
zur Erkennung und Auffindung von Inhalten ermdglichen, und potenziell auch von Kopien von Infor-
mationen, die mit diesem Objekt in Beziehung stehen, gestitzt auf den Abgleich von Attributen (an-
statt auf einfache Textvergleiche, wie dies heute stattfindet). Dies macht es vorstellbar, Informatio-
nen von einer Vielzahl von Websites zu entfernen und Suchergebnisse von Websites zu entkoppeln,
und damit jegliche unbeabsichtigte Verbreitung von Daten zu vermeiden".

Natdrlich sollte die Benutzbarkeit des Web nicht unterminiert werden und es muss eine Balance zwi-
schen Innovation und den Grundrechten des Individuums auf Datenschutz und Schutz der Pri-
vatsphare gefunden werden. Die Mdglichkeit der Einflihrung granularerer Mechanismen, die nicht
auf der einfachen Exklusions-/Inklusionsregel basieren, sollte weiter bedacht werden, aber eher da-
rauf gerichtet sein, Betroffene in die Lage zu versetzen, ihre eigenen Suchpraferenzen besser aus-
zudriicken und die Information mit dem angemessenen Kontext zu verbinden (z. B., indem es Betrof-
fenen ermdglicht wird, zu signalisieren, ob eine bestimmte Information noch aktuell oder relevant ist,
oder das Vorkommen jeglicher Ereignisse, die Auswirkungen auf diese Informationen gehabt haben
kénnten). Dies wirde den Betroffenen mehr Méglichkeiten eréffnen als die einfache Wahl zwischen
pauschaler, UberschieBender Verflgbarkeit im Web oder einem kompletten Verzicht auf neue Tech-
nologien.

Es gibt bedeutende und wachsende 6konomische Interessen sowohl bei Suchmaschinen als auch
bei Administratoren von Websites, die auf die gréBtmdgliche Verfligbarkeit von Daten durch die Im-
plementierung der Indexierung von Daten und Informationen dringen. Diese Indexierung von Websi-
tes dient den 6konomischen Interessen bestimmter Markiteilnehmer und die Entfernung 6ffentlich
zuganglicher Webinhalte oder die Signalisierung, dass solche Inhalte nicht durch eine Suchmaschi-
ne indexiert und abgerufen werden sollten, wird zwangslaufig Auswirkungen auf Geschéaftsmodelle
und die Marktdynamik haben. Eine Zusammenarbeit der verschiedenen Interessenvertreter ist not-
wendig, um die diesbeziglichen Interessen mit der Notwendigkeit des Schutzes der Privatsphére
angemessen in Einklang zu bringen.

" Google hat kiirzlich eine Aktualisierung seines Suchalgorithmus angekiindigt, die die Platzierung
von Sites mit einer groBen Anzahl von Mitteilungen Uber L6schungen herunterstufen wird und die
nur in Fallen der Verletzung von Urheberrechten angewandt werden soll
(http://insidesearch.blogspot.fr/2012/08/an-update-to-our-search-algorithms.html oder
http://www.google.com/insidesearch/howsearchworks/).




