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- Ubersetzung -

Gegenwartig enthalt das Internet eine riesige Menge an Informationen Uber fast jeden Sachverhalt,
den man sich vorstellen kann. Zum Auffinden der gewtinschten Information im Internet sind Such-
maschinen zu einem unverzichtbaren Werkzeug geworden. Sie sind die Schlissel zum ,cyber-
space”.

Mit diesen Suchmaschinen kann man nach veréffentlichten personenbezogenen Daten suchen. Als
Ergebnis erhélt man ein Profil der Aktivitaten einer bestimmten Person im Internet. Suchmaschinen
kénnen auch fir das ,data-mining“ genutzt werden. Da das Internet fir den Austausch von Informa-
tionen und andere Aktivitaten (z. B. den elektronischen Geschéftsverkehr) immer popularer wird,
kann dies zu einer Gefahrdung der Privatsphére flhren.

Dartber hinaus kénnen Betreiber von Suchmaschinen detaillierte Profile der Interessen ihrer Nutzer
erstellen. IP-Protokolldaten ermdglichen die Identifizierung von Nutzern, insbesondere dann, wenn
sie mit entsprechenden bei Zugangsdiensteanbietern gespeicherten Daten kombiniert werden. Da
die Nutzung von Suchmaschinen heutzutage eine gangige Praxis unter Nutzern des Internet dar-
stellt, ermdglichen bei den Betreibern popularer Suchmaschinen gespeicherte Verkehrsdaten detail-
lierte Profile Gber Interessen, Meinungen und Aktivitdten Uber verschiedene Bereiche hinweg (z.B.
Beruf, Freizeit, politische Meinungen, oder sogar sexuelle Praferenzen).

Die Datenschutzbeauftragten haben sich bereits in der Vergangenheit besonders besorgt tiber die
Mdéglichkeit gezeigt, Personlichkeitsprofile von Blrgern zu erstellen. Dies ist jetzt in einem gewissen
MaB auf globaler Ebene durch die im Internet zur Verfligung gestellte Technologie méglich gewor-
den.

Die Arbeitsgruppe hat bereits in der Vergangenheit Probleme des Datenschutzes und der Privat-
sphéare im Zusammenhang mit der Nutzung des Internet betont und Empfehlungen zu méglichen
Schritten zur Lésung dieser Probleme gegeben. Im Hinblick auf Gbermittelte oder verdffentlichte
personenbezogene Daten erinnert die Arbeitsgruppe daran, dass auch personenbezogene Daten,
die der Nutzer freiwillig veréffentlicht hat, auch dann noch den flr sie geltenden Schutzbestimmun-
gen unterliegen.

Empfehlungen
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Nutzer des Internets kdnnen gleichzeitig auch Informationsanbieter sein. Sie sollten sich dartiber im
klaren sein, daB jedes personenbezogene Datum, das sie im Netz publizieren (z. B. bei der Einrich-
tung ihrer eigenen Homepage, oder bei der Verdffentlichung von Artikeln in newsgroups), von Drit-
ten flr die Erstellung eines Profils genutzt werden kann.

So kdnnen zum Beispiel Nachrichten in newsgroups oder bei ,social networking“ Angeboten von
Suchmaschinen durchsucht und indexiert werden, und damit zur Anreicherung von Profilen dartber
beitragen, wer sich zu welchem Thema wie geduBert hat. Eine Méglichkeit, diese Gefahrdung fir
die Privatsphéare zu reduzieren kann zum Beispiel bei der Teilnahme an newsgroups in der Nutzung
von Pseudonymen bestehen.

Daher sollten Diensteanbieter und Softwarehersteller im Internet ihren Nutzern die Nutzung ihrer
Dienste unter Pseudonym anbieten. Jedenfalls sollten die Nutzer auf das Risiko aufmerksam ge-
macht werden, das sie eingehen, wenn sie an News-Diensten, chat-Raumen oder ,social networ-
king“-Angeboten unter ihrer echten E-mail-Adresse oder sogar ihrem wirklichen Namen teilnehmen.

Die Nutzer sollten die Méglichkeit haben, die Nutzung ihrer Daten auf bestimmte Zwecke zu be-
schréanken. Sie sollten dartber hinaus in die Lage versetzt werden, ihre eigenen Informationen im
Netz (oder Teile davon) gegen die Uberwachung durch Suchmaschinen zu schitzen. Dies kann
zum Beispiel durch das Setzen einer ,no-robots®-Option flir eine Website erreicht werden. Allerdings
setzt die Wirksamkeit dieser Einrichtung voraus, daf3 sie von den Anbietern von Suchmaschinen
beachtet wird.

Anbieter von Suchmaschinen sollten die Nutzer im Vorhinein in transparenter Weise Uber die Verar-
beitung von Daten bei der Nutzung ihrer Dienste informieren.

Sie sollten dariiber hinaus den Betroffenen ein Mittel zur Verfligung stellen, um ihre Daten aus (ver-
alteten) moglicherweise bei den Anbietern gespeicherten Kopien von Seiten Iéschen zu lassen (,ca-
che®).

Im Hinblick auf die Sensibilitat der Spuren, die Betroffene bei der Nutzung von Suchmaschinen hin-
terlassen, sollten Betreiber von Suchmaschinen ihre Dienste in datenschutzfreundlicher Weise an-
bieten. Insbesondere sollten sie keine Informationen tber Suchvorgénge, die mit einzelnen Nutzern
in Verbindung gebracht werden kénnen, oder Uber die Nutzer von Suchmaschinen selbst aufzeich-
nen. Nach dem Ende einer Suchmaschinen-Sitzung sollten keine Daten gespeichert bleiben, die mit
einem einzelnen Nutzer in Verbindung gebracht werden kénnen, auBer der Nutzer hat seine aus-
driickliche, informierte Einwilligung zur Speicherung von zur Erbringung eines Dienstes erforderli-
chen Daten gegeben.

Der Minimierung von Daten kommt in jedem Fall eine Schllsselposition zu. Eine solche Praxis ware
auch im Interesse der Anbieter von Suchmaschinen, die zunehmend mit Forderungen Dritter nach
nutzerspezifischen Informationen umgehen missen.

Zum Schutz der Privatsphére der Benutzer ist der umfassende Einsatz von datenschutzfreundlichen
Technologien erforderlich, wo dies méglich ist.



